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Аннотация
В статье авторы отмечают спрос и необходимость IoT-тех-
нологий в агропромышленном комплексе с целью оптими-
зации расходов аграрных предприятий и сокращения руч-
ного труда. Проведен анализ существующих IoT-систем 
с  функциями удаленного мониторинга и определены их 
задачи. Теоретически обоснованы необходимость и  эф-
фективность IoT-технологий как направление инноваци-
онного развития АПК Республики Коми. 
Цель данной работы  – всесторонний анализ ключевых 
элементов IoT-инфраструктуры в АПК, определение ее 
преимуществ, типовых рисков, а также экономической 
эффективности. 
Новизна и  степень изученности вопроса заключаются 
в попытке систематизировать данные по IoT-технологиям 
как направлению инновационного развития АПК Респу-
блики Коми. Методами научной работы выступают анализ, 
синтез и обобщение.

Abstract
This paper explores the demand and necessity for the IoT 
technologies in the agro-industrial complex to optimise costs 
of agricultural enterprises and reduce manual labor. The 
authors conducted an analysis of existing IoT systems with 
remote monitoring functions and identified their objectives. 
They theoretically substantiated the necessity and efficiency 
of IoT technologies as an innovation development direction of 
the agro-industrial complex in the Komi Republic. 
The goal of this paper is a comprehensive analysis of the key 
elements of IoT infrastructure in the agro-industrial complex 
with identification of its advantages, typical risks and eco-
nomic efficiency. The novelty and the level of knowledge on 
this issue lies in an attempt to systematise the data on IoT 
technologies as an innovation development direction of the 
agro-industrial complex in the Komi Republic. The methods 
used in the research include analysis, synthesis, and inte-
gration of the obtained data. 
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Современные тенденции цифровизации в сельском 
хозяйстве неразрывно связаны с активным развитием 
технологий интернета вещей (IoT). Внедрение интеллек-
туальных датчиков, роботизированных систем, а также 
аппаратно-программных комплексов анализа состояния 
животных, открывает новые возможности для повышения 
эффективности и устойчивого развития животноводче-
ских предприятий. Разные компоненты IoT-инфраструк-
туры охватывают производственные, организационные 
и  аналитические задачи отрасли, формируя интегри-

рованную платформу управления стадом, мониторинга 
пастбищ и повышения качества производственной среды. 
Можно согласиться с мнением О. А. Евстафиади, И. А. Бо-
гомолова, А. В. Климова и В. В. Лапина, что «степень вза-
имосвязанности различных бытовых приборов посред-
ством сенсоров и датчиков, подключенных к Интернету 
и функционирующих без вмешательства человека, увели-
чивается с каждым годом» [1]. 

Актуальность исследования обусловлена тем, что ра-
стущий спрос на цифровые решения объясняется необ-
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ходимостью оптимизации расходов, сокращения ручно-
го труда и обеспечения прозрачного сбора информации 
о  здоровье животных и состоянии сельскохозяйствен-
ных угодий. Эксперты отмечают, что системный подход 
к использованию интеллектуальных сенсоров, облачных 
хранилищ данных и специализированного программного 
обеспечения способен существенно увеличить продук-
тивность и конкурентоспособность предприятий. Особую 
значимость приобретает интеграция беспилотных аппа-
ратов, спутников дистанционного зондирования и  ней-
росетевых алгоритмов с целью поддержания экологи-
ческого баланса, рационального использования земель 
и предотвращения деградационных процессов. Вместе 
с тем, вопросы защищенности информации, нехватки 
компетентных специалистов и правовая регламентация 
устройств требуют отдельного внимания, чтобы обеспе-
чить устойчивое внедрение IoT в российском аграрном 
секторе.

Цель данной работы – всесторонний анализ ключе-
вых элементов IoT-инфраструктуры в АПК, определение 
ее преимуществ, типовых рисков, а также экономической 
эффективности.

Система IoT-технологий обычно включает в себя дат-
чики, интеллектуальные устройства, платформы пер-
вичной обработки и хранения данных, а также средства 
визуализации и аналитики. Сенсоры и камеры устанав-
ливаются на объектах инфраструктуры, фиксируя пока-
затели физиологии животных, микроклимата и состояния 
пастбищ. Передача данных происходит посредством ра-
диоканалов или проводных линий, часто с использованием 
дронов и спутников для оперативного сбора, а обработка 
информации осуществляется на облачных или локальных 
серверах. Программные комплексы на таких платформах 
включают в себя модули искусственного интеллекта, обе-
спечивая автоматическую диагностику, прогнозирование 
и выработку рекомендаций операторам.

Внедрение цифровых решений сопряжено с целым 
спектром проблем. К основным относятся сложности 
с поставками оборудования и специализированного про-
граммного обеспечения, особенно импортного происхож-
дения, что становится критичным в период глобальной 
нестабильности. Необходимость регулярного обслужива-
ния, адаптации инфраструктуры к сельскохозяйственным 
условиям и профессиональной подготовке инженерных 
кадров усложняет интеграцию IoT. Препятствием также 
выступают юридические ограничения по применению се-
тевых решений на определенных территориях и вопросы 
лицензирования радиочастот. Эксплуатация приборов 
требует от персонала сочетания технических и агрономи-
ческих знаний, что влечет за собой потребность в разви-
тии систематического обучения.

Отдельного внимания заслуживают проблемы ки-
бербезопасности – постоянное подключение устройств 
к Интернету повышает вероятность внешних атак с воз-
можностью компрометации систем и нанесения ущерба 
производству. Компании из разных отраслей экономики 
стали проявлять интерес к IoT, чтобы более эффективно 
производить товары или услуги. Но Интернет вещей – это 

прежде всего устройства, соединенные между собой с по-
мощью сети, а значит необходимо иметь защиту этой сети 
от несанкционированного доступа [2]. Для снижения ри-
сков необходимо внедрять комплекс мер по защите дан-
ных, изоляции критических компонентов и мониторингу 
сетевой инфраструктуры. Кроме технических аспектов 
важны и организационные меры – формирование компе-
тентных команд, консолидация производителей в коопе-
ративные структуры для коллективного инвестирования 
и внедрения, а также поддержка перехода на цифровые 
платформы со стороны государства.

В последние годы специалисты все чаще подчерки-
вают, что при выборе решений для цифровой трансфор-
мации аграрного сектора необходим акцент не на тех-
нически сложных устройствах, а на поиске доступных 
и простых для внедрения IoT-систем с функциями удален-
ного мониторинга. По мнению Р. Д. Гончарова, наиболь-
шую эффективность демонстрируют решения, способные 
автоматически собирать ключевые показатели функцио-
нирования сельскохозяйственной техники и предостав-
лять эти данные для анализа через облачные платформы 
с визуализацией в режиме реального времени [3].

Одним из примеров такой разработки стала он-
лайн-платформа «Агротрек» (AgroTrack). Это решение 
обеспечивает комплексный дистанционный контроль за 
перемещением, рабочим состоянием машин, идентифика-
цией операторов и доступом к оборудованию, а также осу-
ществляет анализ эксплуатации и оптимизацию управле-
ния машинно-тракторным парком аграрных предприятий. 
Основная функция платформы соответствует актуальным 
направлениям развития IoT в агробизнесе.

Ключевые задачи, реализуемые с помощью подобных 
платформ, включают несколько аспектов. Прежде всего, 
речь идет о систематическом мониторинге параметров 
работы с использованием широкого спектра устройств: 
цифровых сенсоров, RFID-модулей, геолокационных тре-
керов, а также камер наблюдения. Кроме того, система 
осуществляет контроль за техническим состоянием и ра-
бочими процессами, позволяя отслеживать местоположе-
ние, наработку, расход топлива, интервалы технического 
обслуживания и выявлять аномалии, например, перегруз-
ку узлов или резкое изменение температуры двигателя. 
На основе этих данных формируются аналитические сце-
нарии для оценки состояния оборудования, прогнозиро-
вания неисправностей и продления срока эксплуатации 
агрегатов.

Третья значимая задача – автоматизация и интегра-
ция роботизированных элементов, когда управление 
и корректировка процессов опираются на предиктивные 
алгоритмы и методы адаптивного анализа. Четвертым 
направлением становится формирование крупных масси-
вов отраслевой информации с последующей агрегацией 
и графической визуализацией через облачные цифровые 
платформы, что существенно упрощает общий управлен-
ческий контроль.

Наконец, внедрение подобных IoT-решений способ-
ствует расширению инструментов для принятия опе-
ративных управленческих решений: в любой момент 
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пользователь получает доступ к структурированной 
и своевременной информации, облегчая выбор оптималь-
ной стратегии управления ресурсами и техническими 
средствами хозяйства [там же].

Экономическая целесообразность цифровых инно-
ваций напрямую зависит от особенностей производ-
ственных циклов сельского хозяйства. Инвестиционный 
возврат на внедрение IoT-решений в аграрном секторе 
существенно превышает сроки окупаемости промышлен-
ных систем и может достигать трех лет и более. Самыми 
перспективными с точки зрения автономии и надежности 
считаются беспроводные комплексы, работающие на базе 
LoRa/LoRaWAN, не требующие постоянного подключения 
к сетям операторов. Масштабное внедрение таких си-
стем требует существенных вложений, включая субсидии, 
гранты, а также льготные финансовые инструменты для 
поддержки малых и средних хозяйств.

В заключение необходимо отметить роль консульти-
рования и постоянного обучения операторов, организа-
цию профильных центров и демонстрационных площадок. 
Дополнительное стимулирование – предоставление пре-
имуществ при государственных закупках для высокотех-
нологичных кооперативов – способствует формированию 
среды для эффективной экспансии инновационных реше-
ний и ускоряет цифровую трансформацию производства.

Таким образом, можно сделать вывод, что распростра-
нение IoT-технологий в агропромышленном комплексе 
Республики Коми открывает путь к существенному по-
вышению продуктивности, снижению издержек и ра-
циональному использованию ресурсов. Для успешного 
внедрения цифровых систем требуется комплексная 
стратегия, включающая техническое перевооружение, 
кадровое обеспечение, организационную поддержку, 
а  также совершенствование юридической и кибербезо-
пасной инфраструктуры. Разработка и реализация стиму-
лирующих мер на государственном и отраслевом уровнях 
представляются ключевыми условиями повышения кон-

курентоспособности отечественных аграрных предприя-
тий в условиях цифровой экономики.

Авторы заявляют об отсутствии конфликта интересов.
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